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ZARZADZENIE NR 202/25
Wajta Gminy Nowa Ruda z dnia 18 kwietnia 2025 r.

w sprawie: powolania Administratora Systemu Informatycznego
W Urzedzie Gminy Nowa Ruda

Na podstawie pkt. 5.3 normy PN-EN ISO/IEC 27001, zarzadzam co nastepuje:
§1

z dniem 18 kwietnia 2025 r. wyznaczam Pana Piotra Brzosk¢ — pracownika Referatu
Organizacyjnego, Spraw Obywatelskich i Zarzadzania Kryzysowego na Administratora
Systemu Informatycznego (ASI) w Urzgdzie Gminy Nowa Ruda.

§2

Zakres obowigzkow Administratora Systemu Informatycznego stanowi zatgcznik nr 1 do
niniejszego Zarzadzenia.

§3

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy, Kierownikowi Referatu
Organizacyjnego, Spraw Obywatelskich i Zarzadzania Kryzysowego oraz Administratorowi
Systemu Informatycznego.

§4

Zarzadzenie wchodzi w zycie z dniem 18 kwietnia 2025 r.

/Na oryginale podpisata: Adrianna Mierzejewska — Wojt Gminy Nowa Ruda/

Prawa autorskie zastrzezone. Zabrania si¢ dokonywania zmian tresci, kopiowania i rozpowszechniania bez
zgody zespotu ds. SZBI.
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Zatacznik nr 1
do Zarzadzenia nr 202/25
z dnia 18 kwietnia 2025 r.

Zakres czynno$ci Administratora Systemu Informatycznego

Nadzorowanie cyberbezpieczenstwa operacyjnego systemow IT i OT, a w szczegolnoSci:

a)

9)

h)

)

K)

prowadzenie nie rzadziej niz raz w roku przegladu nadanych uprawnien
w systemach IT i OT, a w razie potrzeby ich aktualizowanie oraz przestanie do
ponownego zatwierdzenia,

doradzanie w strategicznych decyzjach zwigzanych z bezpieczenstwem informacji,
biezagce monitorowanie wdrozenia i stosowania zasad ochrony systemu IT i OT,
zarzadzanie cyberbezpieczenstwem w systemach IT i OT w sposob zapewniajacy
zachowanie poufnosci, integralnosci, dostepnosci i rozliczalno$ci danych,
rejestrowanie uzytkownikow i przyznawanie uprawnien w systemie IT i OT,
dokonywanie zmiany praw dostepu oraz wyrejestrowywanie uzytkownikow
z systemu,

ustanawianie haset tymczasowych dla uzytkownikow systemu,

Monitorowanie przeptywu informacji pomigdzy siecig publiczng a systemem IT
i OT,

aktualizacja i nadzorowanie systemow bezpieczenstwa,

wykonywanie, testowanie 1 przechowywanie kopii zapasowych zbioréw danych
oraz programow 1 narzgdzi programowych stuzacych do ich przetwarzania,
planowanie, wykonywanie lub nadzéor nad wykonywaniem okresowych
przegladow 1 konserwacji systemOw oraz nos$nikéw informacji shuzacych do
przetwarzania danych,

sporzadzenie inwentaryzacji sprz¢tu 1 oprogramowania stuzacego do

przetwarzania danych,

Prawa autorskie zastrzezone. Zabrania si¢ dokonywania zmian tresci, kopiowania i rozpowszechniania bez

zgody zespotu ds. SZBI.
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I) konfiguracja i administracja oprogramowaniem systemowym, sieciowym oraz
bazodanowym zabezpieczajagcym dane chronione przed nieupowaznionym
dostepem,

m) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego
i sieciowego,

n) zarzadzanie legalno$cig oprogramowania,

0) prowadzenie profilaktyki antywirusowej,

p) nadzorowanie cyberbezpieczenstwa w relacjach z dostawcami ushug oraz sprzgtu
ITiOT,

q) nadzorowanie bezpieczenstwa informacji w kontekscie napraw, konserwacji oraz
likwidacji urzadzen komputerowych,

) sprawowanie nadzoru nad zapewnieniem awaryjnego zasilania komputeréw oraz
innych urzadzen majacych wptyw na bezpieczenstwo przetwarzania danych,

S) sprawowanie nadzoru nad bezpieczenstwem danych zawartych w komputerach
przenosnych, dyskach wymiennych, na ktorych przetwarzane sg informacje
chronione,

t) identyfikowanie i analizowanie zagrozen oraz ryzyka, na ktore narazone moze by¢
przetwarzanie informacji chronionych w systemach IT i OT,

u) w przypadku stwierdzenia incydentu cyberbezpieczenstwa w systemach IT i OT
podjecie  natychmiastowych  dziatah  zabezpieczajagcych  dowody  oraz
funkcjonowanie systemoéw, analiza sytuacji, okoliczno$ci i przyczyn, ktore
doprowadzity do naruszenia bezpieczenstwa systemow lub informacji w nich
przetwarzanych,

V) przygotowywanie raportow dotyczacych stanu cyberbezpieczenstwa oraz
rekomendacji dotyczacych jego poprawy dla pelnomocnika ds. SZBI,

W) wspotpraca z petnomocnikiem ds. SZBI, Inspektorem Ochrony Danych (10D),

inspektorem bezpieczenstwa fizycznego oraz zespolem ds. SZBI,

Prawa autorskie zastrzezone. Zabrania si¢ dokonywania zmian tresci, kopiowania i rozpowszechniania bez
zgody zespotu ds. SZBI.
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X) opracowywanie i aktualizowanie dokumentacji architektury sieci oraz procedur
operacyjnych dla urzadzen przetwarzajacych informacje, ktore zapewniaja

prawidlowe i bezpieczne ich dziatanie.

Prawa autorskie zastrzezone. Zabrania si¢ dokonywania zmian tresci, kopiowania i rozpowszechniania bez
zgody zespotu ds. SZBI.
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